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NON SE, MA QUANDO.
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LE SOCIETÀ SONO GIÀ PROTETTE DALLE LORO POLIZZE?

IL 52% DEI C.E.O. RITIENE DI AVERE 
UNA COPERTURA ASSICURATIVA 

DA CYBER RISK

MA SOLAMENTE IL 10% POSSIEDE  
REALMENTE LA COPERTURA
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2016 ITALIAN CYBERSECURITY REPORT: 15 CONTROLLI ESSENZIALI

• inventario sistemi, dispositivi, software, ecc, in azienda;

• i servizi web di terze parti sono strettamente necessari?

• i sistemi/info critiche dell’azienda sono protette?

• esiste un referente delle attività di cybersecurity?

• …

• …

• …

• i software sono aggiornati all’ultima versione disponibile?



4

2016 ITALIAN CYBERSECURITY REPORT: 15 CONTROLLI ESSENZIALI

• inventario sistemi, dispositivi, software, ecc, in azienda;

• i servizi web di terze parti sono strettamente necessari?

• i sistemi/info critiche dell’azienda sono protette?

• esiste un referente delle attività di cybersecurity?

• …

• …

• …

• i software sono aggiornati all’ultima versione disponibile?

MA TANTO HO L’ANTIVIRUS

MA TANTO IO SONO PICCOLO

MA TANTO CHI VUOI CHE MI HAKERY
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QUALI DANNI POSSONO ESSERE CAUSATI?

BUSINESS DISRUPTION

CANCELLAZIONE DATI

DANNI FISICI

FURTO PROPRIETÀ INTELLETTUALE

COSTI INVESTIGAZIONI

DANNI REPUTAZIONALI

DANNI FINANZIARI DIRETTI

AZIONI DI TERZI 
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È NECESSARIO UN INTERVENTO IMMEDIATO 
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COME AGIRE

MANTENIMENTO DELLA 
RISERVATEZZA COMUNICAZIONI 

INTERNE AL TEAM

REVISIONE DELLE INDAGINI DEL TEAM 
IT DELL’ASSICURATO: CONFERMA 

FONTE ATTACCO CYBER

ANALISI QUESTIONI NORMATIVE 
RELATIVE ALLA PROTEZIONE DEI DATI 

PERSONALI

NOMINA ESPERTO IT FORENSIC

ASSISTENZA ALL’ASSICURATO IN 
RELAZIONE ALLA GESTIONE DEL 

PRIVILEGIO LEGALE SUI DOCUMENTI

ACTION 
PLAN

Prime 48 ore critiche 
per individuare la fonte 

dell’attacco cyber
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QUESTIONI ASSICURATIVE: 

SANZIONI PER 
VIOLAZIONI DELLE 

NORME LOCALI SULLA 
PROTEZIONE DEI DATI 

PERSONALI  
(dipende dal tipo di dati persi)

POTENZIALI AZIONI DA 
PARTE DEI CLIENTI PER 

LA PERDITA DI DATI 
PERSONALI 

(rischio di class action negli USA)

POSSIBILIÀ DI 
SURROGAZIONE? 

(servizi relativi al sito forniti da parte 
di un provider terzo)

I DANNI SONO COPERTI 
DALLA POLIZZA? 

(Stiamo usando siti affidabili o 
apertamente inaffidabili?
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QUESTIONI NORMATIVE

i dati persi comprendevano nomi, indirizzi di fatturazione,  
informazioni di contatto dei clienti

OBBLIGO DI NOTIFICA AI SINGOLI 
CLIENTI DI DIVULGAZIONE  

NON AUTORIZZATA?

OBBLIGO DI MONITORARE 
L’UTILIZZO DEI DATI?

ALTRI OBBLIGHI DI LEGGE?  
SI TRATTA DI UN REATO?

OBBLIGO DI NOTIFICA  
ALLE AUTORITÀ E TEMPISTICA?
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COSA FARE IN CASO DI ATTACCO CYBER

DEPOSITO DELLE DOMANDE 
IN TRIBUNALE PER 

L’ACQUISIZIONE DELLE PROVE

ANALISI DELLE PROBLEMATICHE 
ASSICURATIVE:  

COPERTURA, DIFESA E SURROGA

ASSISTENZA SU PROBLEMATICHE 
REGOLATORIE E DI NOTIFICA DEI 

DATA BREACH

COLLABORAZIONE CON LE 
AUTORITÀ COMPETENTI

DEFINIZIONE E MANTENIMENTO 
DELLE INFORMAZIONI “PRIVILEGIATE” 

E RISERVATE
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LA SOLUZIONE ESISTE

IN PRIMIS: PREVENZIONE 
SISTEMI PROFESSIONALI DI IT

PARACADUTE SECONDARIO:  
ASSICURAZIONE CYBER RISK E TUTELA LEGALE



GRAZIE.
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